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INSTRUCAO N° /AVSEC/19

A aviagio civil continua a ser objeto de ameacas permanentes o que reforca a ideia de
que todas as entidades e servigos envolvidos no processo de garantia da sua seguranca
devem possuir as capacidades e competéncias necessarias para lidar com essas ameacas
¢, sobretudo, devem basear a sua intervencdo em procedimentos e regras previamente
definidos, de modo a assegurarem a eficdcia ¢ a necesséria coordenacdo das agdes
préticas.

A experiéncia ensina que ha aspetos comuns no que se refere as ameagas de bomba, a
saber: a maioria delas ¢ feita por telefone; sdo recebidas, em regra, pelos servicos
aeroportudrios ou pelos operadores aéreos ou agentes de carga; e por vezes, sdo
utilizados intermedidrios, quais sejam, meios de comunicagdio social ou agéncias
noticiosas.

Outrossim, como & sabido, as ameacas de bomba sfio, em regra, dirigidas contra,
aeronaves no solo ou em voo, edificios ou instalagdes aeroportudrios, equipamentos de
ajuda a navegac3o, instalagdes ou servigos de carga, mercadorias a serem transportadas.

Dai a importancia que é atribuida ao processo de receglo, e comunicacio e avaliacio
das informagBes concernentes a uma ameag¢a de bomba, o qual deverd obedecer as
regras estabelecidas num documento.

Assim sendo, a presente instrugio visa estabelecer e normalizar os procedimentos e
metodologias a adoptar na recepgfio, comunicagdo ¢ avaliagfio de ameagas de bomba e,
ainda, assegurar a recolha das informagdes pertinentes sobre uma situacfio de ameaca de
bomba.

Ainda, com incorporagfio das emendas 15 ¢ 16 ao anexo 17 a Convengdio de Chicago de
1944 ¢ com as orientacdes da nova edi¢io do Documento 8973 da OACI referente ao
Manual de Seguranga para a Protegdo da Aviagfio Civil Contra Atos de Interferéncia
Ilicita levou a uma averiguacdo sobre a necessidade da revisdo dos procedimentos e
orientagSes constantes da presente instrugfo, para além de outros instrumentos de
acompanhamento e supervisiio devidamente implementados.

Ao abrigo do disposto na alinea d) do artigo 11° do Decreto-Lei n° 70/2014, de 22 de
dezembro, alterado pelo Decreto-Lei n® 1/2016, de 1 de janeiro a autoridade aerondutica

emana o seguinte:
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1. OBJETO

A presente instrugéio tem por objetivo estabelecer e normalizar os procedimentos e
metodologias a adotar na recegio, comunicagéo e avaliagio de ameacas de bomba e,
ainda, assegurar a recolha das informagdes pertinentes sobre uma situagiio de
ameaca de bomba.

2. AMBITO DE APLICACAO

Esta instru¢do aplica-se aos operadores aeroportudrios e aéreos, aos prestadores de
servigo de assisténcia em escala, as empresas fornecedoras de catering e de servigo
de limpeza e aos agentes recomhecidos, enquanto entidades responsdveis pela
implementacfio das medidas de seguranga que assegurem a protecdo da aviagdo
civil contra actos de interferéncia ilicita.

3. REFERENCIAS

Esta istrugio baseou-se nos seguintes documentos pertinentes 3 seguranca da
aviagdo civil:

a) O Anexo 17 a Convengdo sobre Aviagdo Civil Internacional, de 1944,

b) Codigo Aerondutico de Cabo Verde, aprovado pelo Decreto-Legislative n°
1/2001, de 20 de Agosto e alterado pelo Decreto-Legislativo n°® 4/2009, de 7
de Setembro;

¢) Documento 8973 da OACI, Manual de Seguranga para a Proteciio da
Aviagdo Civil contra Atos de Interferéncia Ilicita;

d) O Programa Nacional de Seguranca da Aviagdo Civil (PNSAC);
e) Regime Aplicavel as Contra-Ordenaces Aeronduticas Civis,
4. DEFINICOES E ABREVIATURAS
4.1, Para efeitos do disposto no presente regulamento entende-se por:

a) «Aeronave em vooy, situagdo duma aeronave a partir do momento em
que, terminado o embarque, tenham sido fechadas todas as portas
exteriores, até o momento em que uma dessas portas seja aberta para
desembarque ou, em caso de aterragem forgada, até que a autoridade
competente se responsabilize pela aeronave, bem como pelas pessoas e
bens a bordo;
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b) «Ameagay, intengdio manifestada de se levar a cabo uma acdo hostil
contra um determinado alvo;

¢) «Avaliagio da ameaga», estimagiio da probabilidade dum ataque ser
levado 4 cabo contra um determinado alvo num periodo de tempo
determinado;

d) «Ameaga de bomba», informagio anénima ou de outro tipo sobre a
existéncia de um explosivo, dispositivo ou outro objeto de natureza
desconhecida, a bordo de uma aeronave, num aerédromo ou em outras
instalacBes de apoio 4 navegagfio adrea;

¢) «Identificagdo do alvo», metodologia de avaliagiio que consiste em,
analisando o contetido da informacsio, classificar a identifica¢do do alvo
como sendo positiva ou negativa;

f) «Operador aéreo», pessoa, organismo ou empresa que se dedica ou se
propde dedicar & exploragio de uma ou mais aeronaves;

g) «Operador aeroportudrio», uma pessoa ou organizagio responsavel pela
administracfio de um aerédromo ou de um grupo de aer6dromos;

4.2.  No ambito desta instrucfio, as seguintes abreviaturas tém os seguintes
significados:

a) IA - Identificacdo do Alvo;

b) PNFTCSAC - Programa Nacional de Formagdo, Treino e Certificaggo
em Seguranca da Aviaggo Civil;

¢) PNCQSAC - Programa Nacional de Controlo da Qualidade da
Seguranca da Aviacfio Civil;

5. CLASSIFICACAO DE SEGURANCA

A presente instrucdo ¢ classificada de reservada, entretanto, nada impede que a
mesma seja distribuida e divulgada aos servigos e pessoal, que em virtude das suas
fungdes, tenham a necessidade Iegitima de a conhecer para efeitos de sua correta
aplicagdo e cumprimento.

6. RECECAOE COMUNICACAO DE AMEACA DE BOMBA

6.1.  Qualquer pessoa que receba diretamente por telefone uma informagdo
sobre uma ameaga de bomba deve proceder do seguinte modo:
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a) Escutar atentamente e anotar rigorosamente todas as palavras
concretas proferidas pelo informador;

b) Anotar a hora exata da chamada;

¢) Procurar identificar a origem da chamada ou pedir que alguém o
faca;

d) Procurar gravar a chamada, em caso de impossibilidade de gravacsio
automatica;

e) Prolongar a chamada para obter o méaximo de informagfo possivel;

f) Testar, se possivel, a credibilidade do informador, colocando-lhe
questdes sobre um voo fiticio, seu destino e horario;

g) Fazer perguntas curtas, diretas e abertas, sem nunca insinuar
respostas;

h) Informar de imediato o supervisor e manter sigilo sobre a
informac#o recebida;

i) Colocar ao informador as perguntas chaves que constam do quadro
do anexo I & presente instrucfo, e que dela faz parte integrante,

6.2. Quem receber uma chamada relativa a uma ameaca de bomba, deve
preencher o formulério constante do anexo II & presente instrugdo, e que

dela faz parte integrante, que contém os elementos indispensaveis a
avaliagdo da credibilidade da ameaca.

6.3.  Os dados recolhidos e tratados no formulério recebem imediatamente a
classificagio de reservado, submetendo-se o seu manuseamento e
utilizagio ao disposto no regulamento sobre a gestdo de matérias
classificadas.

6.4.  Quem encontrar ou receber uma ameacga de bomba por escrito deve trata-

la como sendo um documento reservado, e notificar imediatamente o seu
SUpervisor que por sua vez ativa a equipa de avaliacio da ameaca.

7. AVALIACAO DAS AMEACAS DE BOMBA

7.1.  Avaliacio

7.1.1. A avaliagfio das ameagas de bomba a aeronaves tanto em terra como em voo,
bem como em edificios e instalagdes de navegagdo adrea, ¢ da

7
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responsabilidade da Policia Nacional, em estreita ligagio as restantes forcas
e servicos de seguranga, com os aerdédromos e os operadores aéreos

envolvidos.

7.1.2. As pessoas com fungdes de fazer a avaliagdo de ameacgas de bomba devem
estar permanentemente disponiveis em caso de necessidade.

7.1.3. A avaliacBo da ameaca deve ser baseada na metodologia de IA como sendo:
a) Positiva; ou
b) Negativa.

7.2. Ameacas de bomba em terra

7.2.1. Quando uma ameaga de bomba & dirigida contra um aerédromo, o
coordenador de seguranga do aer6dromo em causa deve participar na
avaliagfo da ameaca.

7.2.2. Quando uma ameaga de bomba ¢ dirigida contra uma aeronave em terra,
0s coordenadores de seguranga do operador aéreo em causa e do
aerédromo onde a aeronave se encontrar devem participar na avaliacéo
da ameaca.

7.2.3. Ao pessoal com fungdes de avaliar ameagas de bomba devem ser
fornecidos detathes da mensagem de ameaca, no mais curto espago de
tempo possivel, utilizando-se sempre o formulario de comunicagfo de
ameaga de bomba que consta do anexo II & presente instrugdo, e que dela
faz parte integrante.

7.24. A avaliagio da ameaca baseada na IA deve ser feita com auxilio do
formuldrio de avaliagdo da ameaca de bomba que consta do anexo III &
presente instrugfio, e que dela faz parte integrante.

7.2.5. Na avaliagdo da ameaca de bomba, deve ser utilizada a IA para
classificar a ameaca como verde, amarela ou vermelha, tal como se
especifica no quadro constante do anexo IV & presente instrucdo, e que
dela faz parte integrante.

7.2.6. Embora o procedimento seja dependente de um ntmero elevado de
respostas "SIM" ou "NAO" para uma série de perguntas, o avaliador deve
também levar em consideraciio outros factores que possam diminuir a
credibilidade da ameaga, designadamente:

a) O histérico recente de ameagas e incidentes envolvendo o aerddromo e
os principais operadores de aeronaves;
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b) A possivel influéncia de eventos atuais, tais como:

() Conflitos laborais envolvendo o operador aeroportudrio ou o
operador aéreo;

(ii) Conflitos com comunidades vizinhas ou grupos de protestos
ambientais preocupados com a expansdo ou o desenvolvimento
do aerédromo;

(iii) Incidentes similares recentemente reportados pela comunicacgfio
social que possam ter estimulado uma falsa ameaca;

(iv) Presenga de personalidades no aerédromo ou que sejam
passageiros num determinado voo e que possam ter atraido a
ameagca;

¢) Quaisquer incidentes relatados, tais como sobre reserva, passageiro
atrasado, ou com embarque recusado e conflitos no baledo de check-in
ou na porta de embarque;
d) Qualquer particularidade relativa 3 carga a ser transportada nesse voo;
¢) Medidas adicionais de seguranca que tenham sido tomadas;
1) A opinifio da policia ou da autoridade de Seguranca acerca da ameagca.
7.2.7. Feita a avaliagio da ameaca de bomba, ela deve ser divulgada aos
envolvidos para que agdes posteriores possam ser tomadas, de acordo
com o plano de contingéncia para a gestéo do incidente.

73.  Ameacas de bomba contra aeronaves no ar

7.3.1. Recebida uma ameaca de bomba com a aeronave no ar, o comandante
deve transmiti-la ao pessoal em terra para avaliagHo.

7.3.2. Se o comandante estiver autorizado a proceder & avaliagiio das ameagas,
este deve ser devidamente treinado e dispor de material de orientacdo
adequado que lhe permite avaliar os riscos e decidir adequadamente o
curso das agdes a tomar, devendo conhecer:

a) As circunstincias que envolvem a ameaca, para determinar se esta
teve origem antes da partida ou durante o Voo,
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b) Se o engenho explosivo poderia ter sido descoberto durante o
controlo ou verificagio de seguranga ou num momento anterior ao
Voo;

c) As precisas palavras usadas na ameaca, para se determinar se hd
alguma razfo credivel para a mesma;

d) Se existem politicos ou outras personalidades a bordo que possam
atrair uma ameagca;

€) Se existem passageiros que poderiam ser responsdveis pela ameaca,
tais como, passageiros indisciplinados, deportados, inadmissiveis ou
jovens;

f) Se se trata dum incidente isolado ou mais um de uma série de
incidentes similares afectando o operador, o aerédromo ou o pais;

7.3.3. Se o comandante ndo estiver seguro quanto a falsidade da ameaga, deve
contatar os servigos do operador em terra para se informar acerca das
ameacas ao operador e ao aerédromo de partida, com vista a estabelecer
se existem motivos crediveis para ataques e avaliar a qualidade das
medidas de seguranga implementadas no aerédromo de partida.

7.34. No caso previsto no niimero anterior, o operador aéreo deve
disponibilizar essas informagdes ao comandante, no mais curto espaco de
tempo possivel.

7.3.5. A avaliacio das ameagas contra aeronaves no ar deve, sempre, ser
classificada de vermelha ou verde.

7.3.6. As ameagas classificadas como vermelha conira aeronaves no ar devem
ser imediatamente notificadas ao comandante da aeronave e ao
aerddromo de destino ou alternativo.

7.3.7. Feita a avaliagdo da ameacga de bomba, ela deve ser divulgada aos
envolvidos para que agdes posteriores possam ser tomadas, de acordo
com o plano de contingéncia para a gestéio do incidente.

8. FORMACAO

8.1. Sem prejuizo do estabelecido no PNFTCSAC, os operadores
aeroportudrios € os operadores aéreos devem desenvolver e implementar
programas especificos de formagio e sensibilizagiio do seu pessoal em
maiéria de seguranga que incluem a recego e comunicagdo de ameacas

10
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de bomba, com destaque para os seus telefonistas e outros trabalhadores
suscetiveis de serem confrontados com esta situagio.

82. As pessoas com fungGes de fazer a avaliagiio de ameagas de bomba
devem ser convenientemente treinadas nos termos do PNFTCSAC.

9. NOTIFICACAO DE AMEACA DE BOMBA

9.1.  As instituigdes piiblicas, os operadores aeroportudrios e os operadores
aéreos devem enviar um relatério detalhado da ameaca & AAC para que
uma anlise das informacdes possa ser efetuada.

9.2. Com base na andlise feita, & emitida, caso se julgue necessario,
orientacdes que devem servir de base para o ajustamento dos programas
de seguranga e dos respetivos planos de contingéncia;

9.3.  Quando alguém que tenha feito uma ameaca de bomba for identificado,
deve ser denunciado a Policia Judicidria devendo este fato ser publicitado
de modo a desencorajar futuras condutas semelhantes,

10. PLANOS DE CONTINGENCIA
10.1. Os planos de contingéncia dos operadores aeroportuarios e dos
operadores aéreos devem ser exercitados com a frequéncia minima

prevista no PNCQSAC, de modo a serem testados os procedimentos de
Seguranca para as ameagas classificadas de amarela ¢ vermelha;

10.2. Os exercicios devem ter a participagdo de todas as instituigdes com

responsabilidades no plano de contingéncia e serem supervisionados pela
Agéncia de Aviagdo Civil.

11. REGIME SANCIONATORIO

A nfio observagdo desta instrugio por parte dos seus destinatarios, é suscetivel de fazer
o infrator incorrer em infragdo, passivel de ser punido, nos termos legais.

12. REVOGACAO

A presente instrugdio revoga a instrugdio n° 07/AVSEC/15, de 28 de abril de 201 5.

13. ENTRADA EM VIGOR

A presente instrugéo entra em vigor no dia 21 de margo de 2019.

11
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ANEXO1I
UADRO SOBRE PERGUNTAS CHAVES
PERGUNTAS FUNDAMENTO

Onde se enconira Esta deve ser a primeira

colocada a bomba? pergunia para que se
possa programar uma
evacuacio, sendo
necessario.

Quando explodira? Para que se conhega o
tempo disponivel para
uma evacuacio.

Qual o aspeto do Para ajudar a

engenho? reconhecer o artefato

durante a busca

Quem & vocée?

Para comprovar se a
chamada vem de um
individuo ou grupo
fidedigno.

Forqué esta chamando?

Para tentar conhecer os
reais motivos da
informagéo e prolongar
a conversa para ganhar
tempo € para tentar
descobrir a origem da
chamada.

12
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) ANEXO 11
FORMULARIO DE COMUNICACAO DE AMEACA DE BOMBA
ORIGEM DA CHAMADA
ﬂNﬁmero de Telefone: Rede Interna | Local Telemovel
Duracéo da chamada: Internacional Qutra Ilha:

Mensagem recebida (palavras exatas do informador):

ONDE SE ENCONTRA COLOCADA A BOMBA?

Terminal | Dep6sitos de combustivel | Ntimero de voo Zona de carga
Aecronave |Escritérios dos operadores |Hora de partida Instalages de CTA

Itinerdrio do voo: Origem:
Destino:
O informador mostrava-se familiarizado com o edificio SIM

ou acronave, durante a descri¢io da localizagiio da N

Eomba‘? NAO

QUANDO E COMO EXPLODIRA?

Hora: ata:

Em voo Com Altitude Se Movimentado Se Aberto
Depois da descolagem Outra:

QUAL E O ASPETO DA BOMBA?

Pasta de documentos Bolsa de compras Mala
Computador portatil Telemovel Carga expedida
Equipamento de catering Equipamento da aeronave Pacote/ embrulho
Outra descrigdo:

QUEM E VOCE?

ll\j)me: IOrganizag:ﬁo /grupo

@de vocé esta neste momento?

PORQUE ESTA A FAZER ISTO?

13
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IDENTIDADE DE QUEM CHAMOU

Sexo: Masc/ Fem

ingua utilizada: Crioulo Portugués Outra;

Idade: Crianga Adolescente Adulto Jovem Adulto de meiaidade Velho Nio sabe

CARACTERISTICAS DA VOZ

Forte Suave Aguda Grave
Rouca Agradavel Outra

DICCAO

Rapida Clara Gaga Confusa
Lenta Pouco clara Nasal Outra

RUIDO DE FUNDO (som ambiente)

Ruidoso

Tranquilo  |Ruido de avides Festejos

Circulag8o rodoviaria

Vozes Madquinas de oficina/escritério | Mtisica

Mistura de sons e ruidos

Cozinha Animais (Descreva) Outro
ACENTO DE LINGUAGEM

Local De outra ilha Estrangeiro
COMPORTAMENTO /ESTADO

Irritado Calmo Irracional Racional

Coerente Incoerente Deliberado Emotivo
Intoxicado Contente Sério Obsceno
Outro (Descreva)

DOMINIO DA LINGUA

Excelente Bom Meédio Mau
OUTROS DETALHES (Aplicivel 2 uma mensagem escrita ou um artigo encontrado. NAQ APLICAVEL AS CHAMADAS)
ﬂr(znde foi encontrado a

ensagem?

Onde a mensagem estava escrita?

!9 que estava escrito mensagem?

14 /
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ﬂO que € o artigo?

Onde foi encontrado o artigo?

DETALHES DE RECECAQ (Aplicivel a todos os tipos de ameagca recebido)

ﬂNome de quem recebeu a chamada ou encontrou a ameaca:

Funcédo que desempenha: mpresa:
Eormulério entregue a: Funggo:
qData: Hora:
Assinatura; Empresa:

15
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ANEXO III

FORMULARIO DE AVALIACAO DE AMEACA DE BOMBA

Data de recegao da ameaca:

Hora de rececéo da ameaca:

Recetor da ameaca

Avaliador da ameaca

) ) Data da Hora da
AEALE Local: Notificag&o: Notificacéo:
Empresa: Tel. Nome: Locat:
Funcao: Empresa; Tel.

Detalhes do supervisor das operagdes

Detalhes da chamada recebida

Nome: Local: Numero do telefone:
i Chamada gravada? 00 Sim [ Nao
Empresa: Tel. 0 N/A
Funcéo: Quem guarda a gravacao?
Comentarios: Detecédo da chamada? I Sim f1N&o 11 N/A
Policia foi avisada? (1 Sim [1 Nao Tel.
Nome do Agente: Posto do agente:
DETALHES DA AMEACA
N° do Voo: Origem: Destino: Escala;
Palavras exatas da comunicagio da ameaca Avaliadores

QPolicia Nacional

QCoordenador de Seguranga

QOutro

1A 1B

Identificag@o especifica de uma Si = Identificacédo especifica de uma . %
aeronave m | Néo instalagdo Sim | Nao

Companhia ou n° do voo especificado

Nome do Aeroporto/ Instalagzo

Hora de partida especificada

Terminal de passageiros

Destino ou rota especificada

Instalacbes de catering/ carga

Local onde se encontra a ameaca

Instalagbes duma companhia aérea

Tipo de aeronave especificado

Qutras instalacdes:

16
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Identificagdo do Alvo Sim | Nao Comentérios

Especificaco da matricula da aeronave
Localizacéo exata da bomba

Descricdo técnica da bomba

Descric&o da bagagem, local ou forma de
dissimulacio

ldentificac&o do passageiro / membro da tripulagéo
Organizagao terrorista ou outra

Utilizag&o de termos técnicos da aviacgo

Foi feita alguma exigéncia

Outro tipo de informacao

Antecedentes e Informagio Complementar Sim | Néo Comentarios

Historial recente de avisos ou incidentes

O aeroporto/ companhia aérea estio envolvidos
em algum tipo de conflito.

Influéncia de eventos actuais

Altas entidades no aeroporto / voo

Medidas adicionais de seguranca

Natureza da chamada indica que ela é falsa
Opini&o da policia/ autoridades nacionais sobe a
ameaca

QOutros comentarios relevantes

A IDENTIFICACAO DO ALVO E POSITIVA QUANDO HA UM SIM MARCADO NA TABELA 1A OU 1B E UM OU
MAIS SIM MARCADOS NA TABELA 2.

A IDENTIFICAGAO DO ALVO E NEGATIVA QUANDO NAO EXISTE NENHUM SIM MARCADO NA TABELA 2.

17
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: J
. IDENTIFICAGAO POSITIVA 007 IDENTIFICAGAO NEGATIVA DO
ALVO ALVO
{ Identificada uwma acronave N&o identificada uma
ou edificio especifico. acronave ou edificio
J .| especifico.
_ N J
l Dividas nas medidas Confianca nas N\
de seguranga em medidas de Dividas nas medidas Confianga nas
vigor, Seguranca em vigor, de seguranca em medidas de
{ vigor. seguranga em vigor,
|
AMARELO ’
Aumentar as medidas
de seguranga
Detalhes do 1° avaliador da ameaga Detalhes do 2° avaliador da ameaca
Nome: Nome:
HEnpresa: Empresa:
Data: Hora: Data: Hora:
Assinatura: Assinatura:
Avaliacdo da ameaca:
VERMELHA - 0O AMARELA - O VERDE -0

18
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ANEXO IV
UADRO SOBRE CLASSIFICACAQ DE AMEACA
eaca que néo identifica s procedimentos de seguranca

alvo, ou um grupo de
~ falvos ou que n3o tenha
icredibilidade,

negam a ameacga. Nio sdo
necessarias precaugoes
adicionais.

eaga que pode ser

Isto pode envolver perigo e
requerer procedimentos
adicionais de seguranca de
acordo com os planos de
contingéncia aprovados.

especifico, ou a pessoa que
elefonou identificou a si
propria ou a organizagéo
envolvida, sendo julgada
omo uma informagéo com
redibilidade.

Com probabilidade de envolver
perigo para as pessoas,
propriedades ou operagdes e,
consequentemente, requer
procedimentos adicionais de
seguranca de acordo com os
planos de contingéncia
aprovados.
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